KISISEL VERILERIN KORUNMASI VE
ISLENMESI POLITIKASI

GIRIS

Bu Politika ile, 6698 sayil Kisisel Verilerin Korunmasi Kanunu’'nda (“KVKK”)
ongorilen diizenlemelere nasil uyacagina iliskin Glney Yildizi Petrol Uretim
Sondaj Muteahhitlik ve Ticaret Anonim Sirketi (bundan bdyle “GYP” olarak
anilacaktir.) tarafindan kisisel verilerin iglenmesi ve korunmasi konusunda
benimsenecek ve uygulanacak ilkeler belirlenmekte, yerine getirilecek
hususlar ortaya konulmaktadir.

AMAC

Bu Polittka GYP duzeyinde Kkisisel verilerin islenmesi ve korunmasi
konusunda KVKK’ya uyum saglamak amaciyla GYP 0Ozelinde yuratulecek
uyum faaliyetlerinin en Ust duzeyde yonetiimesini ve esgudimun
saglanmasini temin etmek hedefiyle hazirlanmistir.

KiSISEL VERILERIN iSLENMESINDE UYGULANACAK ILKELER
Bu Politika, GYP’'nin KVKK ve ilgili mevzuat tarafindan ortaya konulan
kurallari somut olarak nasil uygulayacagina iliskin yol gdsterici bir kilavuz
niteligindedir. GYP bu Politikayr rehber edinerek kendi bunyesinde
gercgeklestirdigi kisisel veri igleme faaliyetlerini analiz edecektir. GYP bu
Politikaya uyum igin gerekli aksiyonlari belirleyecek ve her turlt teknik ve idari
onlemi alacaktir. Belirlenen aksiyonlar hayata gecirildikten sonra i¢ denetim
mekanizmalari igletilerek Politikaya uygunlugun devamlhligi saglanacaktir.
GYP bunyesinde bu Politkaya uyumlulugun saglanmasi amaciyla
calisanlarin farkindaliginin saglanmasi icin calismalar yapilacaktir. GYP
bunyesinde yeni baglayan calisanlar igin gerekli uyum surecleri isletilecek
olup GYP’nin is ortaklari ile iligkilerinde KVKK kapsaminda gerekli
duzenlemeler yapilacaktir.

KVKK’ya uyumlulugun saglanmasi icin GYP tarafindan kisisel veriler
mevzuatta ongorulen genel ilke ve hukumlere uygun olarak iglenmelidir. Bu
kapsamda, GYP tarafindan tUm Kkigisel veri igsleme faaliyetlerinde dikkate
alinmasi gereken ilke ve kosullar bu bolumde ele alinacaktir. Kigisel verilerin
islenmesi sirasinda dikkate alinacak ilkeler asagida basliklar halinde
incelenmektedir.

Hukuka ve Diiriistliik Kuralina Uygun Kisisel Veri isleme Faaliyetlerinde
Bulunma

GYP Kkisisel verilerin islenmesi faaliyeti kapsaminda hukuka ve durustluk
kurallarina uygun hareket etmelidir. GYP bu kapsamda orantililik ve



gereklilik prensiplerine uygun olarak sadece Kanunda belirlenen sartlarda
gerektigi kadar kisisel veriyi, veri isleme amaglarina uygun dusecek seviyede
islemelidir.

Kisisel Verilerin Dogru ve Gerektiginde Guncel Olmasini Saglama
GYP, islemekte oldugu kisisel verilerin dogru ve guncel olmasini saglamali
ve bu dogrultuda gerekli tedbirleri almalidir. Ornegin, GYP kisisel veri
sahiplerinin kisisel verilerini duzeltmelerine ve guncellestirmelerine imkan
verecek sistemleri gelistirmelidir.

Belirli, Acik ve Mesru Amaglarla isleme
GYP, kigisel verileri belirli, agik ve hukuka uygun sebeplerle islemelidir. Bu
kapsamda GYP kisisel verilerin hangi amagla islenecegini belirlemeli ve bu
amaglari kisisel verileri islenmeden once veri sahiplerinin bilgisine
sunmalidir. GYP tarafindan belirlenen veri isleme amaglari mesru ve hukuka
uygun olmalidir.

islendikleri Amagla Baglantii, Siirh  ve Olgiili Olma
GYP, kisisel verileri belirlenen amaglarin gercgeklestirilebilmesine yonelik
islemeli ve amag digindaki kigisel verilerin islenmesinden kaginmalidir.

ilgili Mevzuatta Ongériilen veya islendikleri Amag icin Gerekli Olan Siire
Kadar Muhafaza Etme
GYP, kisisel verileri, ilgili mevzuatta kisisel verilerin saklanmasi igin bir stre
belirlenmesi halinde bu sureye uygun olarak, sure belirlenmemesi halinde
kisisel verilerin igslenme amacina hizmet edecek sure ile sinirl olarak
muhafaza etmelidir.

KIiSISEL VERILERIN ISLENME SARTLARI
Kisisel veriler kural olarak, KVKK’'nin 5. maddesinde belirtilen Kigisel veri
isleme sartlarindan bir veya birkagina dayali olarak iglenmelidir. Bu
kapsamda GYP veri isleme faaliyetlerinin bu sartlardan birinin kapsamina
girip girmedigini degerlendirmelidir. Bu gartlardan birine dayanmayan kisisel
veri igleme faaliyetinin tespit edilmesi halinde kigisel veri isleme faaliyeti
durdurulmalidir. KVKK’da 0zel nitelikteki kisisel verilerin iglenmesi igin 6zel
onlemler getirilebilecegi dizenlenmistir. Bu kapsamda 06zel nitelikli kisisel
veriler iglenirken Kurul tarafindan belirlenecek o6nlemler alinmalidir.

Kisisel verilerin yurt icinde veya yurt diginda ucuncu kisilere aktariimasi
konusunda, KVKKnin 8 ve 9 numarali maddelerinde &éngorulen
duzenlemelere uygun hareket etmeye yoOnelik gerekli organizasyonel
sistemler kurgulanmahdir. Kisisel veriler aktarilirken igleme amaglari
dogrultusunda gerekli gtivenlik dnlemleri alinmalidir. Kisisel verilerin hukuka
aykiri islenmesinin dnune gecilmesi adina GYP bunyesinde gerekli sistemler
kurgulanmali ve kurum [of farkindalik yaratiimahdir.



GYP’nin YUKUMLULUKLERI

1. Kisisel Veri Sahibini Aydinlatma Yukumlaltugi
Kisisel verilerin elde edilmesi sirasinda verileri islenecek kisiler, verilerinin ne
sekilde islenecegdi hususunda GYP tarafindan aydinlatmalidir. KVKK'da,
bilgilendirmede yer almasi gereken asgari hususlar asagidaki sekilde
sayillmistir:

(1) Veri sorumlusu olarak GYP’nin ve varsa temsilcisinin kimligi,
(2) Kisisel verilerin hangi amagla islenecedi,
(3) Kisisel verilerin kimlere ve hangi amagla aktarilabilecedi,
(4) Kisisel veri toplamanin  yontemi ve hukuki sebepleri,
(5) Kisisel Veri sahibinin sahip oldugu haklar.

2. Kisisel Veri Sahiplerinin Basvurularini Yanitlandirma Yukumlualtugu
Kisisel veri sahipleri, yazili olarak veya Kurul'un belirleyecegi diger
yontemlerle basvuruda bulunarak kendi verilerine iliskin KVKK’da yer alan
haklarini kullanabilirler. Bu dogrultuda, GYP, KVKK’'nin 13 numarali maddesi
kapsamindaki yukumlulUklerini yerine getirmek i¢in gereken idari ve teknik
onlemleri almaldir.

KVKK kapsaminda kisisel veri sahipleri asagidaki haklara sahiptir:

« Kisisel veri iglenip islenmedigini 6grenme,

« Kigisel verileri islenmigse buna iligkin bilgi talep etme,

« Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip
kullaniimadigini 6grenme,

« Yurticinde veya yurt disinda kigisel verilerin aktarildigi tgtncu kigileri
bilme,

« Kisisel verilerin eksik veya yanlis iglenmis olmasi halinde bunlarin
duzeltilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin
aktarildigi uguncu kisilere bildiriimesini isteme,

« KVKK ve ilgili diger kanun hukumlerine uygun olarak islenmisg
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kisisel verilerin silinmesini veya yok edilmesini isteme ve bu
kapsamda yapilan iglemin kigisel verilerin aktarildigi tg¢uncu Kigilere
bildirilmesini isteme,

. lIslenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
cikmasina itiraz etme,

« Kisisel verilerin kanuna aykiri olarak iglenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme.



Kisisel veri sahiplerinin yazili olmayan talepleri GYP tarafindan dikkate
alinmayacaktir. Kurul tarafindan farkli bagvuru yontemleri belirledigi takdirde
Kurulun belirledigi bagvuru yontemlerine gore basvuru yapan kisisel veri
sahiplerinin talepleri de gegerli olacaktir. ilgili talep, mahiyetine gére, en kisa
surede ve en geg¢ otuz gun igcinde GYP tarafindan yanitlandiriimalidir. GYP
bagvurulari kabul edebilecegi gibi, gerekgesi istenildigi takdirde gerekceli
olarak reddedebilir. Tum bu durumlarda veri sahibinin Kurula sikayette
bulunma hakki saklidir. Bu nedenle kisisel veri sahiplerine zamaninda cevap
verilmesi ve bu cevaplardan Kisisel veri sahiplerinin tatmin olmasi 6nem arz
etmektedir.

3. Kisisel Verilerin Guvenligini Saglama Yukumlilugi
GYP, islemekte olduklari kisisel verilerin hukuka aykiri olarak islenmesini ve
verilere hukuka aykiri olarak erigiimesini engellemek ve verilerin
muhafazasini saglamak igin uygun guvenlik duzeyini saglamaya yonelik
gerekli teknik ve idari tedbirleri almahdir. Kurul tarafindan ileride veri
guvenligine iligkin yukumlalUkler hakkinda detayli dizenlemeler getirebilir.
Dolayisiyla bu kapsamdaki yukumlulUklere de uyum saglamak amaciyla
makul derecede efor sarf ederek maksimum derecede guvenlik
saglanmalidir. GYP, alacagi teknik ve idari tedbirler bakimindan tedbirlerin
isleyisi ile ilgili olarak gerekli denetimleri yapmaya ve yaptirmaya yonelik
sistemleri kurgulamaldir. Bu denetim sonuglari GYP bunyesinde gorevli
birimlerce incelenmeli ve gerekli aksiyonlar alinmalidir. GYP, islenen kKisisel
verilerin kanuni olmayan yollarla baskalar tarafindan elde edilmesi halinde
bu durumu en kisa surede ilgili kigisel veri sahibine ve mevzuatin
gerektirmesi halinde Kurula bildirmekle yukumludur. Bu kapsamda gerekli
organizasyonel yapi kurulmaldir. GYP tarafindan guvenlik riski tegkil eden
durumlar tespit edilirse vakit kaybetmeksizin s6z konusu riski ortadan
kaldiracak onlemler alinmalidir.

3.1. Hukuka Uygun Veri Islenmesinin Temini igin Teknik ve idari
Tedbirlerin Alinmasi
Kisisel verilerin hukuka uygun islenmesi icin asagidaki tedbirler GYP
tarafindan alinmaldir:

« GYP bunyesindeki veri isleme faaliyetlerine iliskin tum suregler is
birimleri bazinda analiz edilmeli, bu kapsamda bir “kisisel veri isleme
haritasI” ¢gikartiimalidir.

« Kisisel veri igleme haritasi uyarinca, hukuka uygunlugun saglanmasi
icin yerine getirilecekler birim bazinda belirlenmelidir.

« Gergeklestirilen kisisel veri isleme surecleri gelistirilecek teknik
sistemlerle denetlenmeli ve ilgilisine raporlanmalidir.



« GYP bunyesinde galiganlari, kigisel verilerin hukuka uygun olarak
islenmesi ve hukuka aykiri veri islemenin yaptirrmlari konusunda
bilgilendirilmeli ve egitilmelidir.

. Calisanlarda farkindaligin saglanmasi i¢in dizenli denetimler
yapilmali ve gerekli idari tedbirler GYP’nin i¢ politikasi ve egitimleri
yoluyla hayata gecirilmelidir.

« GYP ile ¢alisanlari, GYP’nin is ortaklari, tedarikcileri ve musgterileri
arasindaki hukuki iligkiyi yoneten s6zlesme ve belgelere, paylasilan
kisisel verilerin gizliligine ve ne sekilde islenmesi ve saklanmasi
gerektigine iliskin kayitlar konulmalidir.

« Kisisel verilere erisim, isleme amaci dogrultusunda gorevli
calisanlarla sinirlandiriimalidir. Calisanlarin, gorevleri geregi
kullanmadiklari kisisel verilere erisimleri sinirlandiriimahidir.

3.2. Kisisel Verilere Hukuka Aykir1 Erisimi Engellemek igin Teknik ve
idari Tedbirlerin Alinmasi
Kisisel verilere hukuka aykiri erigsimi engellemek i¢in asagidaki tedbirler GYP
tarafindan alinmalidir:

« Kigisel verilerin saklandigi sistem ve konumlara erisimin engellenmesi
icin teknolojiye uygun teknik dnlemler alinmali, alinan onlemler
periyodik olarak guncellenmelidir.

o GYP tarafindan, ig birimi bazli hukuksal uyum gerekliliklerine uygun
olarak erisim ve yetkilendirme teknik suregleri tasarlanmali devreye
alinmaldir.

« Alinan teknik onlemler periyodik olarak ilgilisine raporlanmali,
guvenlik riski olan hususlara teknolojik cozum Uretilmektedir.

« Virus koruma sistemleri ve guvenlik duvarlarini iceren yazilimlar ve
donanimlar da dahil ilgili yazilim ve sistemler kurulmalidir.

« GYP bunyesinde caligsanlar, bu kapsamda alinan teknik tedbirler
konusunda egitilmeli ve teknik konularda bilgili personel istihdam
edilmelidir.

« GYP calisanlarindan, 6grendikleri kisisel verileri KVKK hukumlerine
aykiri olarak baskasina agiklamayacaklari ve isleme amaci disinda
kullanamayacaklarina iligkin taahhtt alinmalidir. Bu taahhut isten
ayrilmalarindan sonra da devam edecektir.

« GYP tarafindan kigisel verilerin aktarildigi kisiler ile akdedilen
sozlesmelere, Kigisel verilerin korunmasi amaciyla gerekli guvenlik
tedbirlerinin alinmasina iligkin hukamler eklenmelidir.

4, Veri Sorumlular Siciline Kaydolma Yukumlualagi
GYP, veri iglemeye baslamadan once Kurul tarafindan belirlenerek ilan
edilecek sure icinde, KVKK’da sayilan basvuru bilgi ve belgelerini sunarak



Veri Sorumlulari Sicili'ne kayit olacaktir. Veri Sorumlular Sicili'ne sunulacak
bilgiler asagida belirtilmistir. (Kurul tarafindan gikarilacak ikincil duzenlemeler
ile ek bilgi ve belgelerin talep edilmesi mumkuindur):

(1) Veri sorumlusu olarak GYP’nin ve varsa temsilcisinin kimlik ve adres
bilgileri,

(2) Kisisel verilerin hangi amagla islenecedi,
(3) Veri konusu kisi grubu ve gruplari ile bu Kisilere ait veri kategorileri
hakkindaki aciklamalar,
(4) Kigisel verilerin  aktarilabilecegi alici veya alici gruplari,
(5) Yabanci ulkelere aktarimi ongorulen kisisel veriler,
(6) Kisisel veri guvenligine iligkin alinan tedbirler,
(7) Kisisel verilerin islendikleri amac¢ icin gerekli olan azami sure.

GYP BUNYESINDE ORGANIZASYONEL YAPILANMA
GYP bunyesinde igbu politika ve bu politikaya bagl ve iligkili diger politikalari
yonetmek Uzere, uUst yonetim tarafindan uyum icin belirlenen aksiyonlarin
yerine getiriimesinden sorumlu “Kisisel Verilerin Korunmasi Komitesi” veya
bu konuda sorumlu olacak kigsi atanmalidir. Bu kapsamda Komite veya
atanacak kisinin gorevleri asagida belirtiimistir:

« Kigisel verilerin iglenmesi ve korunmasi ile ilgili temel politikalari ve
mevzuatla uyum saglanmasi igin yapilmasi gerekenleri belirlemek,

« Belirlenen temel politika ve aksiyon adimlarini Ust yonetimin onayina
sunmak; uygulanmasini gozetmek ve koordinasyonunu saglamak,

« Kisisel verilerin iglenmesi ve korunmasina iligkin politikalarin ne
sekilde uygulanacagina ve denetimin ne sekilde yapilacagina karar
vermek, ust yonetimin onayini aldiktan sonra gerekli
gorevlendirmelerde bulunmak,

« Sirketin kigisel veri isleme faaliyetlerinde olugabilecek riskleri tespit
ederek gerekli onlemlerin alinmasini temin etmek; iyilestirme
onerilerini Ust yonetimin onayini sunmak.

« Calisanlarin kigisel verilerin korunmasi ve Sirket politikalari
konusunda egitilmelerini saglamak,

« Kisisel veri sahiplerinin bagvurularini en Ust dizeyde karara
baglamak,

o Sirketin KVKK kapsamindaki yukumlulUklerini yerine getirmesi igin
sirket icinde gerekli duzenlemelerde bulunmak,

« Kisisel verilerin korunmasi konusundaki gelismeleri takip etmek; bu
gelismeler kapsaminda yapilmasi gerekenler konusunda ust
yonetime tavsiyelerde bulunmak,

o Kurum ve Kurul ile olan iligkileri yonetmek.



